
记⼀一次曲折⽽而⼜又有趣的渗透

前⾔言

为什什么要叫曲折⽽而⼜又有趣的渗透呢 ? 因为为了了拿下这个⽬目标兜兜转转了了好⼏几次 , 也
踩了了⼏几个坑 , 想到的思路路⼀一个接着⼀一个被堵死 , ⼏几次都差点想放弃不不搞了了 , ⽽而陪我提
权的⼩小伙伴 ( r4v3n ) 提到通宵最终还是放弃提权 , 我从下午五点半⼀一直⽇日到第⼆二天
早上的⼋八点最终拿下⽬目标 webshell 权限的时候感觉是真的爽 , 所以记下此⽂文做个纪
念 .

基本信息

⽬目标站 : z*********.com

IP : 1* . * . * .*9

基本信息 :

apache

php5.3.29

ProFTPD

linux2.6.32

shlcms4.2(深喉咙CMS[不不是我起的 , 是真的叫这个名字])

IP对外开放端⼝口 : 21(ProFTPD)、80(404⻚页⾯面)、443(404⻚页⾯面)、8443(虚拟主机控
制⾯面板)

⼤大致情况 : ⽬目标搭建在虚拟主机上 , 配置了了 apache 虚拟主机 , 直接访问 IP 将会是
404 ⻚页⾯面 , 需要携带域名才能访问到对应的虚拟主机 , 8443 端⼝口是虚拟机主机的控
制⾯面板 , 输⼊入对应的账号密码就可以管理理对应的⽹网站 , ⼀一般 IDC 都是这种操作 , 类似
于星外之类的虚拟主机 。 此类服务器器⼀一般权限贼低 , 各个⽅方⾯面限制的贼死 , 管理理员
需要对⽹网站进⾏行行管理理⼀一般是通过在线的虚拟主机管理理平台或 FTP 进⾏行行管理理 , 不不过此
类服务器器⼀一般都会跑着⼏几百甚⾄至上千个⽹网站 , ⽐比较好找切⼊入⼝口 。



开始

上来直接正⾯面刚⽬目标主战 , 刚了了半天毫⽆无进展 , 前台功能⼏几乎只剩下展示 , 看了了半天
没有发现任何可以下⼿手的地⽅方 , ⼭山穷⽔水尽只能不不抱任何希望随便便扫扫 。





果然没什什么东⻄西 , 响应 200 的都是⾸首⻚页 和⼀一堆的 403 , 看来 .htaccess  还做了了配
置 , FCK 编辑器器⽆无法正常使⽤用 , 随⼿手 robots.txt  发现是使⽤用 shlcms 进⾏行行搭建的 ,
后台⽬目录没改 , 尝试了了⼏几次密码还是没进⼊入 , 验证码⽐比较简单后⾯面可能会考虑爆破后
台



知道是什什么 CMS 了了就在⽹网上找⼀一找源码和历史漏漏洞洞 , 发现乌云上爆过⼏几个漏漏洞洞 , 基
本都是注⼊入 , 后来知道密码加密⽅方式点变态后就直接忽略略不不看了了 , 打算⾃自⼰己慢慢搞 .
当年年的深喉咙 CMS 已经改名为稻壳 CMS , 还好官⽹网还有 2012 年年的下载链接 , 顺利利
下载到源码 , 准备本地跑起来 , 看看源码找找漏漏洞洞什什么的 , 此时⼼心情还是很愉悦的 ,
美滋滋 .

跑的时候发现官⽹网下载的源码好像是坏的 , mmp 本机跑起来以后很多表都没有创建
, ⽹网站只是起来了了⼀一个框架 , ⽆无法交互 , ⽆无法使⽤用 , 进不不了了后台... 但没办法 , 只能凑
合着先⽤用⽤用了了...

由于很多功能都⽆无法使⽤用 , 基本靠读代码 , 看了了半天发现⼀一处疑似任意⽂文件包含 , 绕
了了好久 , 还是没绕过去 , 放弃了了 ( PS : 有审计⼤大⼿手⼦子可以康康能否突破 , 朋友说
require 不不能这样截断 , 但我觉得他是把 shlcms.php?/../../1.txt  当成⼀一个⽂文件
了了并没有进⾏行行⽬目录穿越 , 所以⽆无法包含)



第⼀一次尝试

Mysql 数据库连接可控

发现⽂文件 /setup/checkdb.php  是⽤用于检查数据库连接的脚本 , 连接地址和账号密
码可控并连接后会执⾏行行 show databases;  可利利⽤用此脚本连接我的恶意服务端读取
⽬目标服务器器的⽂文件

先访问⼀一下 /setup/checkdb.php  不不存在 ???

/setup/setup.php  也不不存在 ???



/setup/  ???? ⽬目录存在⽂文件都不不存在 , ⽂文件被删了了 , 漏漏洞洞⽩白找了了???

虽然还找到了了别的漏漏洞洞 , 但是需要进⼊入后台才能利利⽤用 , 不不⽢甘⼼心就这样放弃 , 于是继续
⼭山穷⽔水尽扫⽬目录 , 使⽤用 wfuzz -R  对多个⼆二级⽬目录、三级⽬目录进⾏行行递归扫描 , 最终
在发现在 /backup/  ⽂文件夹中发现 /setup/  的完整备份 , checkdb.php  和
setup.php  都存在 , ⼜又美滋滋



测试⼀一下发现安装脚本不不可⽤用 , 即使可⽤用我也不不想⽤用 , 动静太⼤大 , 没必要 , 还好
checkdb.php  存在 , 只需要利利⽤用 checkdb.php  读⽂文件就⾏行行 .

在我的服务器器中运⾏行行伪造服务端脚本 , 读取⽬目标 /etc/passwd  ⽂文件试试

我的服务端已收到请求

很顺利利的读取到了了⽬目标服务器器的 /etc/passwd  ⽂文件 , 发现有四百多个⽤用户 , 查找⼀一
下⽬目标看看有没有 cat mysql.log | grep "z*****.com"  ⽬目标也在 , 没错了了 , web
路路径⼤大概应该在 /var/www/vhosts/z*******.com/  下



尝试读取⽬目标源码 /var/www/vhosts/z******.com/robots.txt  并没成功 , 尝试了了
⼏几个常⻅见的⽬目录也没成功 , 感觉是路路径不不对 , 但我没有他的绝对路路径 , 这套程序抑制
了了错误提示并不不会爆出路路径 , 所以通过这个⽹网站获取绝对路路径有点困难 . 突然想起了了
我刚刚读到的 /etc/passwd  整理理了了⼀一下 , 提取出了了 400 个⽹网站左右 , 于是.... 嘿嘿

批量量扫了了⼀一波 phpinfo  很快就扫到了了⼀一个 , 获取到绝对路路径为 /var/www/vhosts/
⽹网站域名/httpdocs/  尝试去读这个 phpinfo /var/www/vhosts/旁站
1/httpdocs/info.php

失败了了... 尝试读⽬目标的 robots.txt  也失败了了 , 看来应该是没有权限 , 挣扎了了好久
还是什什么源码都没读到 , 看来这条路路断了了... 换个思路路



第⼆二次尝试

爆破 FTP 和虚拟主机控制⾯面板

读到的 /etc/passwd  ⽂文件不不能浪费 , 毕竟有 400 多个 FTP ⽤用户名 , 这可是渗透中
⾼高价值的东⻄西 , 于是提取⽤用户名搭配弱⼝口令 top100 字典来跑 FTP 和虚拟主机控制
⾯面板 , 想着先拿个 shell 再说



使⽤用 medusa  跑 FTP

medusa -h *.*.*.* -U u.txt -P p.txt -e ns -O ok.txt -t 3 -T 3 -v 6 
-M ftp



跑虚拟主机控制⾯面板

很遗憾 , 但也在意料料之中⼀一个也没跑出来 , 因为⼀一般 IDC 提供的空间 FTP 和控制⾯面
板 , 均为在线⽣生成的密码 , 密码⼀一般都会⽐比较复杂 , 即使有⼀一定的规律律性也不不好进⾏行行
枚举 , 之所以进⾏行行爆破是想碰碰运⽓气 , 看看有没有勤勤劳的⽹网站管理理员 , 因为如果⼀一个
站⻓长需要频繁的操作⽹网站的话就有很⼤大的⼏几率会修改密码 , 当然也会有选择记住原
始密码的管理理员 . 但最终还是没爆破出来 , 不不想使⽤用更更强的字典了了 , 因为尝试次数会
越来越多 , 对⽅方⽇日志也越来越⼤大 , 不不到⽆无计可施我也不不太喜欢这种慢慢等的被动式的
渗透⽅方式 , 所以放弃了了爆破的想法 , 思路路⼜又断 , 只能再换个思路路

第三次尝试



从旁站下⼿手

⼿手⾥里里通过 /etc/passwd  收集到⽬目标主机上存在的 400 多个⽹网站 , 现在的思路路是从
这 400 多个⽹网站中挑个软柿⼦子 , 先拿个 shell 再说 , 慢慢再进⾏行行提权操作 . 于是提取
出域名 , 批量量扫⼀一波后台 , 弱⼝口令跑⼀一波(其实可以跑⼀一波 Thinkphp5 的 , 但就是
懒... 想到了了就是没有进⾏行行操作)

还好⾜足够幸运 , 第⼆二个⽹网站管理理后台就存在 SQL 注⼊入 , 在登陆框闭合⼀一下 SQL 语句句
, 即可任意密码登陆后台 , 且后台可以设置上传后缀名 ,可这沙雕程序即使你把 php
后缀加⽩白 , 你上传 php ⽂文件后缀会⾃自动替换成 txt ???? ⿊黑⼈人问号脸????



还好沙雕程序⾜足够沙雕很好绕 , 上传⽂文件名为 php  由于没有后缀就绕过了了后缀检测
? 并使⽤用⽂文件名作为后缀名 , 导致绕过了了 php  替换为 txt  的操作

猜测沙雕代码可能是这样写的

<?php 
    $filename = str_replace(".php",".txt",$filename);
?>

不不管怎样总算是有了了⽬目标系统的⼀一个 webshell  虽然权限极低、⽆无法执⾏行行命令、⽆无
法越⽬目录、⽆无法读到⽬目标站的信息 , 但聊胜于⽆无

disable_functions  禁⽌止了了以下函数 , 还好还好问题不不⼤大



passthru,exec,shell_exec,system,popen,proc_open,symlink 

使⽤用 LD_PRELOAD 成功绕过限制执⾏行行命令 , 当前权限为当前⽹网站的 ftp ⽤用户权限

发现使⽤用冰蝎进⾏行行操作 , 好多⽂文件和⽬目录都看不不了了 , 但是看属性是有权限的 , 于是反
弹到 nc 中尝试提权操作

就这个系统 , 我们两个⼈人⼀一起提到快通宵都没提下来 , 这个⽬目标⽇日了了个通宵 , ⼤大部分
时间都浪费在了了提权上⾯面 , 简直是菜到⽆无话可说

我们尝试过各种⽅方法: 脏⽜牛(失败)、SUID(失败)、abrt-action-install-debuginfo-to-
abrt-cache(失败)、pt_chown(失败)、rsync往⽬目标读写(失败) :)

我使⽤用 SUID 提权的时候发现存在 abrt-action-install-debuginfo-to-abrt-
cache  尝试使⽤用此脚本提权 , 提权脚本在⽬目标系统运⾏行行各种报错 , 执⾏行行的时候好像
到 download  的环节就卡死 , 最后也是以失败告终



abrt-action-install-debuginfo-to-abrt-cache  提权详情可参考 CVE-2015-
5273  、 CVE-2015-5287  和以下链接:[链接 1 ] [链接 2 ]

最后我不不得不不放弃提权 , 收集信息回来搞⽬目标 , 到处翻⽂文件的时候发现
/home/kaifa  ⽬目录可读 , 下⾯面有好⼏几个⾃自写的 .sh  脚本 ,发现是使⽤用 rsync  定期
备份⽹网站源码到指定⽬目录的脚本

https://www.exploit-db.com/exploits/38835
https://bugzilla.redhat.com/show_bug.cgi?id=1262252


遗憾的是即使是备份⽂文件⽬目标的源码也⽆无权访问

不不过还好 , 管理理员使⽤用 rsync  进⾏行行⽂文件备份时所产⽣生的⽇日志我们有权限访问 ! ! !



然后通过 rsync  的打包⽇日志查看⽬目标站的⽬目录结构和寻找备份⽂文件



发现在 /backup/  下存在 www.tar.gz  压缩包 , 我⼀一开始扫描的时候居然没有扫出
来 ? ? ? 我觉得可能是线程或者是⽹网络的原因导致丢包了了? ⼩小伙伴下载压缩包共 23M
, 看来就是⽬目标系统的源码了了 , 他找到数据库账号密码 , 微微⼀一笑 发给我说游戏⻢马上
就要结束了了

结果笑不不出来了了 , 密码不不正确 :)  ⽬目标把数据库密码改了了 , 我已经习惯了了这过⼭山⻋车
式的过程了了 , 很平常的打开⽬目标系统的备份源码 , 丢进去审计⼯工具例例⾏行行扫⼀一遍⽂文件 ,
将扫描结果与我本机⾃自⼰己下载的源码再对⽐比⼀一下 , 看看有没有管理理员⾃自⼰己改过的地
⽅方 , 添加的功能新建的⽂文件什什么的 , 垂死挣扎⼀一下 . 对⽐比发现⽬目标的⽂文件更更少了了 , 没
啥可突破的地⽅方 , 两个⼈人⼜又⼀一起提权提了了半天也没提下来 , 天也快亮 , ⼩小伙伴扛不不住
睡觉去了了 , ⽽而我还在继续肝 , ⼜又陷⼊入死胡同 , 只能再换思路路了了



第四次尝试

从 SUID 权限的旁站下⼿手

我刚刚尝试使⽤用 SUID 权限提权时发现有个⽹网站的备份⽂文件夹存在 S 权限 , 有点奇
怪 , 备份⽂文件夹可读不不可写 , ⽣生产⽬目录不不可读不不可写 , 看备份⽂文件的⽤用户组发现所有
⽂文件的组都是 root 的 , 其他⽹网站的⽤用户组⽽而是他们⽹网站⾃自身的 FTP 组 , 于是尝试渗
透这个旁站 2 , 看看权限是否会不不⼀一样

由于能读取到这个旁站 2 的源码 , 这⼀一切操作也就平平⽆无奇了了 , 旁站 2 使⽤用⽶米拓拓
CMS 搭建 , 读取配置⽂文件获取数据库信息 , 连接数据库获取管理理员账号密码 , 登陆
后台顺利利获得旁站 2 的 webshell  , 重复之前的操作执⾏行行命令 , 发现是 apache 权限
, 瞬间不不困 , 美滋滋 果断反弹 shell 回来

反弹回来 ls 看了了⼀一下⽂文件组发现就我的 shell 是 apache 其他都是 root 的 , 奇葩配
置



不不管了了 , 继续向⽬目标渗透 , 尝试使⽤用 apache 权限的 shell 读了了⼀一下⽬目标的源码发现
可读, 本以为游戏就这样结束了了 , 结果发现只是可读并不不可写 ????



不不过还好可读⽬目标源码 , 就能轻松获取到⽬目标到数据库的连接信息 , 距离游戏结束还
剩下 50 %



第五次尝试

⽬目标系统后台 GetShell

有了了⽬目标系统的数据库权限 , 还得拿下⽬目标后台权限和 shell 权限 , 开始审计的时候
已经知道这套 CMS 的加密⽅方式有点变态 , 密⽂文⻓长达 75 位所以我直接跳过解密后台
管理理员密⽂文的操作 , 我之前在本地搭建了了⼀一个和⽬目标相同的 CMS 半成品⽤用于审计 ,
我在添加⽤用户的地⽅方下了了个断点 , print ⼀一下加密后的密⽂文然后连上⽬目标数据库 , 备
份管理理员原来的密⽂文 , 再将⾃自⼰己⽣生成的密⽂文 update 过去就⾏行行了了

顺利利的⽬目标登陆后台 , 登陆后将密码修改还原回去即可 , 我的 session 不不过期就⾏行行



后台有了了、数据库也有了了、接下来就是拿 shell 了了 , 应该会有⼈人有疑问 , 为什什么⾮非要
执着于拿 shell 呢 ? 因为我想要管理理员的明⽂文密码和他的访问记录 , ⽽而这些操作和信
息需要拿到 shell 以后修改 php 代码或者 js 代码才能获取到 , 我现在并没有权限去
修改⽬目标除数据库以外的任何东⻄西 .

还好⼀一开始就审计过这套源码 , 后台拿 shell 并没有什什么阻碍 . 登陆后台后它会进⾏行行
⼀一个智障操作 , ⾸首先去查询出所有的频道 , 然后将频道信息拼接到 <a>  标签中再写
出到 /admini/nav.php  ⽂文件中 , 全程除了了有⻓长度限制 , 并没有任何到过滤

漏漏洞洞⽂文件 /admini/controllers/system/managechannel.php

/admini/controllers/system/managechannel.php  ⽂文件中的 admin_menu()  函数
会查询出所有的频道信息

然后 /inc/function.php  中的 string2file()  ⾃自定义函数中进⾏行行写出操作



这下就理理所当然 GetShell 了了 后台 GetShell 操作: 登陆后台 > 站点设置 > ***** >
*****  在标题处输⼊入 PHP 代码保存即可

因为⽹网站做了了 .heaccess  设置所以⽆无法直接访问 /admini/nav.php  ⽂文件 需要在
/admini/index.php  中触发 . 最终完美触发 , 游戏终于结束了了 , 天也亮了了 , 安⼼心睡
觉 .

结束

搞了了个通宵终于拿下了了可以睡个安稳觉了了 , 接下来的信息收集和权限维持将会是个
漫⻓长的过程 , 好久没有搞通宵搞的那么爽了了 , 感谢我的⼩小伙伴 r4v3n 开着语⾳音陪了了
我⼀一个通宵 .

R3start

2020.02.15




